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Resumen

Desde marzo de 2007, el paquete de softwa-
re libre Gnu Privacy Guard (GnuPG) incorpora
en la versién de desarrollo soporte para cripto-
grafia con curvas elipticas. El cédigo alli inclui-
do fué realizado como proyecto final de carrera
del primero de los autores. Sin embargo, y aun-
que el esquema de firma ECDSA se mantiene
en esa version de desarrollo, el esquema de ci-
frado ElGamal sobre curvas elipticas presenta
algunos problemas que se analizan y se plan-
tea una solucién alternativa como propuesta a
la comunidad del GnuPG.

1. Introduccion.

Hace un tiempo (ver [BMTFC, BM04]) nos
propusimos la implementacién y desarrollo de
un médulo de cifrado y firma digitales con cur-
vas elipticas para incorporarlo al GnuPG. Los al-
goritmos fundamentales del médulo consistian
en un cifrado tipo ElGamal y el conocido algo-
ritmo ECDSA. Se usaron curvas elipticas de-
finidas sobre cuerpos finitos primos, dadas en
la forma reducida de Weierstrafl

E/F,: y* =2 + ax + b, (1)

donde a,b € F, y el discriminante —16(4a® +
27b%) #£ 0.

La base normativa del médulo implementa-
do ([P1363, NIST186-2]) da una garantia de
seguridad inicial. Pero ya estaba claro que la
fase de desarrollo debia ir avanzando en para-
lelo con la de andlisis. Y gracias a que asi ha
sido y gracias también a la potencia de refle-
xién y comunicacién que ofrece liberarlo como

software libre, se ha visto una debilidad im-
portante en el cifrado ElGamal implementado
en el médulo. Como es frecuente, esa debilidad
no esté causada por el algoritmo en si, sino por
el contexto en que se aplica.

El esquema de cifrado ElGamal (cf. por
ejemplo [HAC, §8.4]) sobre un grupo ciclico G
cualquiera, con notacién multiplicativa y ge-
nerador g, consiste en usar el intercambio de
claves Diffie-Hellman (DH) como una parte de
la cifra. Asi, se calcula v = ¢*, donde k es una
clave de sesién, menor que el orden de G. El
mensaje m, se convierte en un elemento de G,
i.e., m € G, y se “esconde” operandolo en G
con la clave comin DH, § = m.(¢*)*, siendo
g% la clave publica del receptor. El mensaje
cifrado es el par (v,6). El receptor puede re-
cuperar el mensaje ya que m = 6(v*)"' y a
es su clave privada. Visto el esquema sobre el
grupo multiplicativo de un cuerpo finito pri-
mo, [y, m serd un entero 1 <m <p—1,yla
segunda parte del cifrado se calcula mediante
productos y potencias médulo p,

§=m.(¢")"

En las curvas elipticas la operacién es la su-
ma y la “suma abreviada” [n]P (que se deno-
ta simplemente k - P) en el grupo de puntos
E(]FP)a

mod p.

d=m+k-(a-g) € E(F),

siendo ahora el mensaje y el generador puntos
de E(F,), es decir m,g € E(F,). La robusted
del criptosistema se basa en la del problema
Diffie-Hellman: obtener ¢°* a partir de g% y
g* en el grupo en que se haya definido.

Pero, al usar curvas elipticas, aparece una
nueva dificultad: representar el mensaje en cla-
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Figura 1: Esquema de funcionamiento de un siste-
ma hibrido de cifrado.

ro m como punto de E(F,). Como se vera no
existen soluciones buenas para ello, por lo que
se opta por tratarlo como entero 1 < m < p—1
y esconderlo modularmente,

0 =m.x(k-(a-g)) mod p,

donde z(-) es la abscisa del punto correspon-
diente. Pero el tamafio de p en los criptosiste-
mas con curvas elipticas es mucho menor que
el correspondiente a ElGamal original sobre
Fp, (160 bits frente a 1024) y puede pasar que
m > p con mucha probabilidad, de modo que
al descifrar no se obtenga m sino m mod p.
Concretamente, en los sistemas hibridos, como
el GnuPG, en los que se usa un sistema simétrico
para cifrar los mensajes largos y un sistema de
clave publica o asimétrico, que cifra la clave del
simétrico, es normal que m sea precisamente la
clave del sistema simétrico. Normalmente, esas
claves son strings de no mas de 256 bits que,
al tratarlos como mensajes del criptosistema
asimétrico, se han de convertir a enteros. Esos
tamanos resultan ser mayores que el médulo p
en un criptosistema con curvas elipticas. Au-
mentar el tamano de p es renunciar a una de
las mayores ventajas de estos criptosistemas:
el menor tamano de las claves con la misma se-
guridad de ElGamal sobre cuerpos finitos o del
RSA. La solucién podria ser no hacer modular
ese producto, pero entonces, como es publico,
su factorizacién es plausible, revelando asi la
clave en cuestién.

Es lo que ocurre en nuestra implementacién
para el GnuPG, y esa debilidad permite atacar
el cifrado asimétrico que se realiza a la cla-
ve simétrica, con bastantes garantias de éxito.
Hacer este producto modular significa, pues,

W

rechazar toda pretensién de cifrar una infor-
macién cuyo tamafio sea mayor que el de la
clave. Para el caso de un esquema sobre cuer-
pos finitos eso no produce ningin contratiem-
po, pues las claves asimétricas son mucho ma-
yores que las simétricas. Pero cuando sobre el
grupo ciclico sobre el que se quiere hacer crip-
tografia es un subgrupo del E(F,), esta dife-
rencia entre simétricos y asimétricos conduce
peligrosamente a la posibilidad de la factoriza-
cién. Se ha analizado todo ello e ingeniado una
solucién de esta debilidad que no deje ninguna
limitacién, ni en ésta ni en posteriores mejoras.

2. Cifrado tipo ElGamal.

El algoritmo de cifrado ElGamal estd am-
pliamente extendido en aplicaciones crip-
tograficas y multitud de desarrollos, entre
otros en el GnuPG. En un sistema de clave
publica, este algoritmo implementa de forma
muy eficiente un intercambio de claves Diffie-
Hellman para compartir un secreto entre dos
comunicandos, con el que, al mismo tiempo,
cifra un mensaje. A pesar de que también exis-
te un esquema de firma ElGamal, no goza de
gran difusién y estd superado por el esquema
DSA. De hecho, el esquema de firma ElGa-
mal se considera comprometido desde finales
de 2000 (ver [BJN]).

Nuestra propuesta es poner a prueba el es-
quema usado en el cifrado, no sélo cuando el
esquema o algoritmo ElGamal se usa sobre el
grupo de puntos de las curvas elipticas, sino
también cuando es utilizado sobre el grupo
multiplicativo de los cuerpos finitos, F;. Como
veremos, resulta altamente dependiente del ta-
mano de p, pues es el segundo operando el que
plantea el problema del tamano del espacio de
mensajes 0, en su caso, el de factorizacién de
enteros (IFP).

2.1. Esquema clasico ElGamal.

El siguiente algoritmo 1 es el esquema basico
de cifrado tipo ElGamal en el grupo F;. Con
pkeynr se denota un registro que es la clave
publica del usuario M. Se supone que tal re-
gistro estd formado por los siguentes campos



orden del cuerpo finito
generador: F, = (g)
clave publica y = g%,
siendo x la privada

pkeym -p
pkeyr.g
pkeym .y

El algoritmo 1 recibe, como una componente
de la entrada, el mensaje a cifrar que damos en
llamar z. Hay que destacar que, a pesar de que
se trata como un elemento de F;, en nuestra
implementacién representard una clave de ci-
frado simétrico, que originalmente son strings
de no més de 256 bits.

AvrcoriT™MO 1 (Cifrado ElGamal)

INPUT: Clave publica pkeyas y entero a ci-
frar z € Fy,.

OUTPUT: Cifrado formado por un par de
enteros, (a,c) € Fj x Fj.

1: Generar aleatoriamente una clave de se-
sién k €r [1, (pkeyar.p) — 2];

2 a = (pkeyarr.g)® mod p;

3. b= (pkeyn.y)® mod p;
/*y=g" mod p; b= (g°)" modp */

4: ¢=2z-b mod p;

5: Return (a, ¢);

Estudio del esquema.

Tal algoritmo basa su robustez en los si-
guientes hechos,

» La aleatorizacién de la clave de sesién (pa-
so 1) lo hace semdnticamente seguro y re-
sistente a los cldsicos ataques por texto
cifrado escogido.

= El uso del esquema Diffie-Hellman en los
pasos 2y 3 (el valor b es la clave compar-
tida que no viajard por el canal).

= Sélo resolviendo el DLP (Discrete Loga-
rithm Problem) un atacante puede calcu-
lar k a partir de a. Asi conseguira el se-
creto compartido b que se usa para camu-
flar la informacion a cifrar en el producto
c = z-b mod p, que es la operacién El-
Gamal propiamente dicha y, por lo tanto,
el mensaje original z

Sin embargo, como todo esquema bésico ElGa-
mal sobre un grupo genérico G, también éste
adolece de una deficiencia: la limitacién del es-
pacio de mensajes, ya que z € F}, (cf. por ejem-
plo [DHAES]). Esta limitacién es muy impor-
tante si el cardinal del grupo es “pequeno”.

2.2. Esquema Eliptico ElGamal: ECElGa-

mal.

El trabajo original consistié en el desarrollo
de un médulo criptografico con curvas elipti-
cas definidas sobre cuerpos finitos primos F, y
su inclusién dentro del GnuPG: uno de nuestros
propdsitos era hacer llegar el uso generaliza-
do de los criptosistemas sobre curvas elipticas
al publico no especializado por medio del sof-
tware libre. Veamos, pues, cémo funciona un
cifrado de este tipo. En el algoritmo 2 se pue-
de ver la descripcién del esquema con curvas
elipticas ECElGamal, que es una “traduccién”
directa del algoritmo 1 sobre cuerpos finitos
F,. En este caso los campos de la clave puibli-
ca pkeyn son n, el orden del grupo de puntos
generado por G, n = |(G)|, el propio punto
generador G, y el punto P, clave publica, tal
que P = d - G, siendo d un entero que se usa
como clave privada.

ALcoRrITMO 2 (Cifrado ECElGamal)

INPUT: Clave publica pkeyas y entero a ci-
frar z.

OUTPUT: Cifrado formado por un par de
puntos, (R,C).

1: Generar aleatoriamente una clave de se-
sién k €r [1, (pkeynr.n) — 1];

2: R=k-pkeyn.G;

3: Q =k pkeyn.P;
J*P=d-G;Q=k-(d-G)*/

4: Convertir el mensaje en punto de la curva
eliptica z — Z;

5 C =27+ Q;

6: Return (R, C);

La “traduccién” a curvas elipticas es senci-
lla: esencialmente consiste en sustituir el grupo
multiplicativo ciclico (Fj,-) por un subgrupo
ciclico (G,+) = ((G),+) del grupo de puntos



de la curva eliptica, E(F,), con lo que

= la notacién cambia de multiplicativa a
aditiva (productos a sumas, y potencias
a productos de puntos por enteros);

= el orden del grupo G, ha de ser lo mas
préximo posible al del grupo total E(Fp);

= el mensaje z se ha de convertir en punto.

Estudio del esquema.

Este esquema con curvas elipticas, tiene una
clara ventaja: el producto que se usa como ope-
racién bésica del cifrado ElGamal sobre F, y
que constituye la debilidad ya indicada, es aho-
ra una suma de puntos C' = Z + @) que no
se puede “deshacer” sin conocer alguno de los
sumandos, y eso solo es posible si se resuelven
algunos de los ECDLP, Elliptic Curve Discrete
Logarithm Problem, subyacentes en los pasos 2
y 3 del algoritmo 2.

Pero la conversién del mensaje z a cifrar en
punto Z € E(F,) no es trivial. Recordemos
que el mensaje a cifrar z es originalmente un
string de bits que constituye la clave de un sis-
tema de cifrado simétrico, por lo que no se pue-
de hacer ninguna conjetura sobre su estructu-
ra. Una vez transformado a un entero mod p,
i.e., z € Fp, se puede considerar candidato a
abscisa de un punto de E(F}). Pero no siempre
resulta z una abscisa de un punto racional de
la curva eliptica E/Fp: efectivamente, segin la
ecuacién (1), el valor 2® + az + b ha de ser un
cuadrado en el cuerpo base Fj,. Si no lo es, hay
que hacer alguna transformacién de z, z — 21,
tal que el simbolo de Legendre de 23 + az; +b
sobre p sea 1. Entonces Z1 = (z1,y1) € E(Fp),
donde y; es una de las dos raices cuadradas
de 2z +az +ben F,. Pero, para poder desci-
frar, hay que enviar, junto con el par de pun-
tos (R,Z1 + Q), del paso 6 del algoritmo 2,
informacién adicional que permita invertir la
transformacién z — 2.

Aunque se han usado diferentes soluciones
para este problema, todas adolecen de un de-
fecto u otro. Y, en general, en todas ellas es
pensable que se podria estar dando informa-
cién adicional sobre el valor de z. Por ello se
debe descartar este esquema de cifrado.

3. Esquema ECDH+ElGamal.

Entendiendo el esquema inicial del algorit-
mo 1 como dos partes separadas, por un lado el
intercambio de claves DH y por otro la opera-
cién producto, asociada propiamente al cifra-
do ElGamal, se puede buscar una solucién al
anterior problema. Realizando un intercambio
de claves del tipo Diffie-Hellman sobre curvas
elipticas, se obtiene un secreto compartido con
el cual llevar a cabo la operacién ElGamal so-
bre enteros, resultando el algoritmo 3 descrito
a continuacién.

ALGORITMO 3 (Cifrado ECDH+EIGamal)

INPUT: Clave publica pkeyas y texto en cla-
ro numérico z.

OUTPUT: Punto resultante R, cifra c.

1: Generar aleatoriamente una clave de se-
sién k €r [1, (pkeynr.n) — 1];

22 R=k- pkeyM.G;

3: Q =k ~pkeyM.P;
[¥P=d-GQ=Fk-(d-G)*/

4: ¢c=z-Q; mod p;
/* Qq es la abscisa de Q, Q, = z(Q) */

5: Return (R, c)

Estudio del esquema.

Con este algoritmo se evita la molesta con-
versién de la informacién a cifrar en punto de
la curva eliptica, resultando en ese sentido un
esquema mas simple que el del algoritmo 2, que
estaba implementado usando sélo operaciones
sobre los puntos de la curva. Pero otra vez apa-
rece el problema ya comentado de la limitacién
del espacio de mensajes: para recuperar z ha
de ser z € Fj, es decir, 1 <z <p—1.

Una primera aproximacién es hacer el pro-
ducto del paso 4 no modular,

4. c=2 Q.

Pero la robusted del esquema depende ahora
de la dificultad de resolver el IFP (Integer Fac-
torization Problem) en ese paso 4. Y en nues-
tra implementacién esa dificultad es menor de
lo habitual. Efectivamente, suponiendo que el



intercambio DH eliptico ha de tener una segu-
ridad equivalente a ElGamal 2048 sobre cuer-
pos finitos (a su vez equivalente a un RSA con
médulo de 2048 bits), el orden del grupo de
puntos E(F,) habria de ser de unos 256 bits,
es decir, el punto @, obtenido en el paso 3,
vendrd dado por dos coordenadas de ese ta-
maiio (igualmente el punto R y el punto—clave
publica P). La clave de sesién que proviene
del cifrado simétrico tendrd como minimo 128
bits. Asi pues, ese producto no modular, dado
como alternativo al del paso 4 del algoritmo 3,
tendra factores de esos rangos, 128 y 256 bits,
y por tanto, un tamaiio final de 384 bits: jnada
dificil de factorizar para algoritmos modernos
como el de la GNFS, General Number Field
Sieve ([?])!.

Manteniendo el citado paso 4 como produc-
to modular apareceran con frecuencia proble-
mas de los tamanos relativos de z y p. Asi ocu-
rrird cuando se use una clave z para el AES256
y un cuerpo base de la curva eliptica para
el esquema ECElGamal de 192 bits (el me-
nor de los permitidos en la implementacién):
serd z > p vy, al descifrar, no se recuperard z
sino z mod p.

Una situaciéon como la descrita haria que la
ejecucién del GnuPG retsase siempre el cifrado.
Cabria pensar que si se “troceara’ la clave de
sesién z que se ha usado en el cifrado simétrico
y se procediera a dos cifrados asimétricos sepa-
rados, se resolveria el problema de los tamanos
relativos. Pero esta grata solucién tedrica no
resulta posible en la prética de las implemen-
taciones del OpenPGP [?]: en las m&s usadas, y
una de ellas es el GnuPG, el médulo de cifrado
asimétrico recibe como entrada un solo string
de bits y sélo puede devolver como salida una
cifra de estructura estatica; por lo tanto, no es
posible decidir cudndo no hace falta trocear, y
cudndo si (en el futuro, incluso podria no ser
suficiente con dos partes). Esta solucién, pues,
también se queda corta: hay que encontrar al-
go que resulte mas genérico y no obligue a dar
soluciones ad hoc en cada paso y momento.

4. Esquema alternativo ECDH +
AES256.

Llegados a este punto, se ha de aceptar que
el esquema ElGamal no sirve para los propdsi-
tos expuestos. Implementado con sélo opera-
ciones en el grupo de puntos E(F;), como en
el algoritmo 2, aparecen soluciones poco reco-
mendables y no hay seguridad de que el tru-
co usado para convertir el mensaje en punto
esté revelando informacién a un criptoanalis-
ta. La operacién producto ElGamal médulo p
haré el mensaje irrecuperable, dado el pequeno
tamano de p. Y, el punto medio consistente en
el intercambio de claves en curvas elipticas y la
operacién producto no modular, resulta fatal
para el propésito de seguridad criptogréfica.

Solo queda buscar una alternativa completa
a la operacién ElGamal. Hay que seguir pen-
sando en una operacién con enteros, como en
el algoritmo 3, pues recuperar algo del algorit-
mo 2 nos llevaria de nuevo al problema de la
conversién del mensaje en punto de la curva
eliptica. Parece que lo més sensato es pensar
en una operacién que sustituya al producto,
pero de robustez garantizada. Se da como so-
lucién alternativa una operacién basada en un
cifrado simétrico. El secreto compartido que
genera la parte ECDH, cumple con el ideal de
una clave de sesién: nunca viaja por el canal
y es conocido por ambos participantes licitos
de la comunicacién. Se puede ver este nuevo
esquema en el algoritmo 4.

ALGORITMO 4 (Cifrado ECDH+AES)

INPUT: Clave publica pkeyar y texto en cla-
ro numeérico z.

OUTPUT: Par punto resultante R y cifra c.

1: Generar aleatoriamente una clave de se-
sién k €r [1, (pkeynr.n) — 1];

2: R=k-pkeym.G;

3: Q =k -pkeyM.P;
JfP=d-GiQ=Fk-(d-G)*/

4: ¢ = aes256(z, {sha256(Q.)});

5: Return (R, c¢);

Conviene aclarar la notacién usada en el pa-
0 4 anterior: con ¢ = aes256(z, {sha256(Qz)})



se quiere significar que c es el cifrado obtenido
mediante un AES256 del valor z, al usar como
clave de ese cifrado simétrico {sha256(Q.)}.

Este esquema fué propuesto inicialmente en
[MMRY]. No sélo se trata de sustituir la opera-
cién descartada por un cifrado simétrico, sino
de evitar futuros errores. Al usar el AES se ga-
rantiza la seguridad de este esquema mediante
la del AES, intensa y regularmente analizado
en la actualidad. Ante un hipotético caso en
el que el criptosistema AES se vea compro-
metido, la solucién pasa por fortalecerlo o in-
cluso llegar a usar otro esquema mas robusto.
En este mismo sentido se propuso a la P1363a
del IEEE, como alternativa a los cifrados ti-
po ElGamal, un esquema maés general que el
aqui desarrollado, por parte de Abdalla, Be-
llare y Rogeway, [DHAES]. Como ya se ha
sefialado, en esa propuesta se subrayan algu-
nas debilidades de los cifrados ElGamal: la li-
mitacién del espacio de mensajes es la que apa-
rece como definitiva en los cifrados con curvas
elipticas en sistemas hibridos.

Ma3s alla de esta concrecidn, es de desear un
algoritmo versatil, eficiente y que proporcione
un espacio de mensajes sin demasiadas restric-
ciones. Como medida adicional hay introducir
una funcién de resumen, sha256, para asi ob-
tener siempre una clave de cifrado simétrico de
la misma longitud, que sea méxima y que tam-
bién podré ser calculable al descifrar, segin se
advierte en el esquema de descifrado propues-
to en el algoritmo 5.

ALGORITMO 5 (Descifrado ECDH+AES)

INPUT: Clave secreta skeyns y el par punto
resultante R y cifra c.
OUTPUT: Texto en claro numérico z.

1: Q = skeym.d- R;
2 z = aes256 (¢, {sha256(Q.)});
3: Return (z);

En este caso skeyn representa la estructu-
ra de clave secreta que contiene los campos de
la clave publica ademés del campo skeyns.d
que es el entero que se usa como clave pri-
vada. Y, al igual que al cifrar, la expresién
z = aes256 ! (c, {sha256(Q.)}) indica la re-

cuperacién de z al descifrar ¢ mediante el
AES256 con la misma clave {sha256(Q)}.

Estudio del esquema.

Los algoritmos que se han expuesto como
solucién presentan la seguridad basada en el
ECDLP y en la del AES y garantizan diferen-
tes niveles de seguridad, que se especifican a
continuacion.

= La aleatoriedad de la clave de sesién k,
permite seguridad semantica y resistencia
a los ataques por texto cifrado elegido.

= No son posibles los ataques de [BJN] ya
que el cifrado ElGamal propiamente dicho
ha desaparecido: no existe la clasica ope-
racién producto de este tipo de cifrados.

= Y, lo que parece mds importante en los
sistemas hibridos, el espacio de mensajes
no tiene limitaciones de tamano: las claves
simétricas z se cifran con AES.

5. Conclusion

Se ha visto como el esquema ElGamal se ve
comprometido, no por su diseno sino por el ca-
so particular en el que se aplica y se ha podido
encontrar una alternativa que parece resolver
el compromiso. Un esquema ampliamente uti-
lizado ha quedado puesto en duda, y esta duda
afecta al méds importante de sus usos: los al-
goritmos hibridos, donde el texto a cifrar es
una clave de sesién con la que se ha cifrado
simétricamente el grueso de la informacién.

La solucién aportada presenta una gran ven-
taja, ya que el AES es un criptosistema muy
generalizado y constantemente puesto a prue-
ba. Actualmente el algoritmo AES esta bajo
presién ([OHT05, BERNO5]) debido a que du-
rante este pasado ano han aparecido nuevos
puntos de partida para el criptoanalisis. Se
trata de ataques eminentemente informéticos
que aprovechando pequenos detalles del orde-
nador, consiguen hacerse con informacién 1til
del cifrado. Por el momento, tiene un impacto
comparable al producido por el riesgo de al-
macenar una frase de paso en la memoria de
intercambio de disco.



Habra que estar muy pendientes de la evolu-
cién de estos ataques y en especial de las con-
tramedidas ([OSTO05]) que se den contra ellos.
Por el momento, no se han propuesto solucio-
nes factibles a nivel de la aplicacién. Tan sélo
existe alguna propuesta, mas o menos aplica-
ble, para ofrecer una proteccién desde el siste-
ma operativo o incluso desde la arquitectura
del ordenador.
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